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include "/etc/racoon2/vals.conf";
interface
{
ike {
MY _IP port 500;
}
kink {
MY _IP;
h
spmd {
unix "/var/run/racoon2/spmif";
+
spmd_password "/etc/racoon2/spmd.pwd";
&
resolver
{
resolver off;
+
include "/etc/racoon2/default.conf";
include "/etc/racoon2/common.conf";
include "/etc/racoon2/046083.conf";

[X|5 racoon2.conf®d N %

ipsec ipsec_adas_esp {
ipsec_sa_lifetime_time 300 sec;
sa_index adas_esp_01;

¥

sa adas_esp_01 {
sa_protocol esp;
esp_enc_alg { aes128 cbc; };
esp_auth_alg { hmac_shal; };

&
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remote ike_trans_046083 {

acceptable_kmp { ikevl; };

ikevl {
my_id ipaddr 192.168.10.3;
peers_id ipaddr 192.168.46.83;
peers_ipaddr 192.168.46.83 port 500;
kmp_auth_method { psk; };
pre_shared key "${PSKDIR}/key.psk";

exchange_mode main;

kmp_sa_lifetime_time 360 sec;
kmp_enc_alg { aes128 chc; };
kmp_hash_alg { shal; };
kmp_dh_group { modp1024; };
Y
#selector_index ike_trans_046083_in;
selector_index ike_trans_ 046083 out;
¥
selector ike_trans_046083_out {
direction outbound;#
src 192.168.10.3/32 port 80;
dst 192.168.46.83/32 port any;
upper_layer_protocol "tcp";
policy_index ike_trans_policy;
j
#selector ike_trans_046083 _in {
direction inbound;
src 192.168.46.83.80/32 port any;
dst 192.168.10.3/32 port 38080;

upper_layer_protocol "tcp";
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policy_index ike_trans_policy;
#};

policy ike_trans_policy {

action auto_ipsec;

remote_index ike_trans_046083;
ipsec_mode transport;
ipsec_index { ipsec_adas_esp; };
ipsec_level require;
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X7 046083.confd %
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# cat key.psk

Pre_shared_key#
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# cat key.psk
Pre_shared_key
#
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# printf Pre_shared_key > key.psk
F 72

# echo —n Pre_shared_key > key.psk
#cat key.psk

Pre_shared_key#
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execl="/usr/sbin/spmd"
exec2="/usr/sbin/iked"
progl="spmd"
rh_status(){

status $prog

}
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execl="/usr/sbin/racoon2-spmd"
exec2="/usr/sbin/racoon2-iked

-1 /var/log/racoon2/racoon2.log"
progl="racoon2-spmd"
rh_status(){

status $progl

}
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#!/bin/sh
# chkconfig: 3454852
# description: Starts or stops the Racoon2.

# processname: Racoon?2

|13 chkconfig~ o % &%
M1BIZIRBWTEER L Z AL, 2THD
chkconfigD1TC, 345(FEET 5T L~L

Z, A8ITEENIE, S2iXfEIEEZEN TR L
TW5, EEEIXIPsecZ i L Ci#lfE 217 9
P —EROBBENCEE T2 HLERH D, &
IENE X L) & 1LY — B RO T %I IR
TOHMNEND LT, HEBENMLEILRD,
15 1R E O F A 13100 — (R EIE) & T ALIX R W,
MTH EMTRIZMEIG U T L <,
R CHBEITAIEETH H, HILBKDLD L
[# chkconfig --add racoon2] THEKTE 5,
[# chkconfig --list | grep racoon2] T 3E[E 2%
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# racoon2-spmdctl policy show
192.168.10.3/32[80] 192.168.46.3/32[any] tcp
out ipsec
esp transport require
created: 1ERK H M lastused: #f&ffi Ff B F
lifetime: 0(s) validtime: 0(s)
selector=ike_trans_028080_out spid=2017
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execl="/usr/shin/racoon2-spmd"
exec2="/usr/shin/racoon2-iked "
progl="spmd"
rh_status(){

status $prog
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[PROTO_ERR]:

ikevl.c:1259:isakmp_phlresend(): phasel negotiation failed due to time up (index xxxx).

18 PSK =7 —

[PROTO_ERR]:
[PROTO_ERR]:

oakley.c:2323:0akley_skeyid(): couldn't find the pskey for 192.168.46.83.
ikevl.c:728:ph1_main(): failed to process packet.

[PROTO_ERR]: ikevl.c:407:ikevl_main(): phasel negotiation failed.

19 RRETT—

[INTERNAL_ERRY]: isakmp_quick.c:1856:get_sainfo_r(): can't find matching selector
[PROTO_ERRY]: isakmp_quick.c:1125:quick_rlrecv(): failed to get sainfo.

20 RETT—

[CRITICAL]: main.c:328:main(): failed reading config
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	IPsecとは，一言で表現するとネットワーク上を流れる通信内容を改ざんや盗聴などから保護するための暗号化と認証の規格のこと。OSI参照モデルではネットワーク層に該当するIP(Internet Protocol)のパケットを暗号化して送受信するため，より上層のアプリケーションでは意識することなく安全な通信を利用することが可能になる。
	IPsecには通信の確立に2つの段階(フェーズ)があり，この確立のための通信も暗号化される。1段階目で共通鍵による認証が行われる。2段階目でどのような暗号方式などを用いてデータ通信を行うか詳細を決定する。2段階目が終了すると以降は安全にデータ通信を行うことができる。
	IPsec通信確立の1段階目では，Internet key Exchange(IKE)というプロトコルにより共通鍵の交換が行われ，2段階目のデータ通信ではIP Encapsulating Security Payload(ESP)とIP Authentication Header(AH)の2つのセキュリティプロトコルと，トランスポートモードとトンネルモードの2つの伝送モードを組み合わせた，4方式から選択する。ただしAHプロトコルでは認証のみで暗号化されない。
	1. AH-トランスポートモード（非暗号化）
	2. AH-トンネルモード（非暗号化）
	3. ESP-トランスポートモード
	4. ESP-トンネルモード
	今回はESP-トランスポートモードを使用することとした。
	データをネットワークに送出する際，平文では，図1のように送信データにIPヘッダとTCP/UDPヘッダを付加しパケットとして，ネットワークに送出されるのに対し，ESP-トランスポートモードでは，図2のように平文とは別のIPヘッダ，ESPヘッダ，ESPトレーラ及び認証データを付加し，さらに平文のTCP/UDPヘッダ，送信データ及び付加したESPトレーラを暗号化した上でパケットとして，ネットワークに送出している。なお，図2のオプションである認証データは今回使用していない。
	図1　平文のパケット
	図2　ESP-トランスポートモードのパケット
	上記の機能を用いるために，マイコン側にはIPsec暗号化アダプターNS-101(図3)を使用し，サーバにはIPsec用のソフトウェアを導入した。なお，NS-101は縦55×横60mmと非常にコンパクトにまとめられている。
	図3　IPsec暗号化アダプターNS-101
	マイコンとNS-101及びサーバの接続状況を図4に示す。マイコンからシリアル出力されたデータがXportによりイーサネットのデータに変換され，さらにNS-101にて暗号化されてキャンパスネットワークに送り出される。サーバではNS-101にて暗号化されたデータを復号化した上で，上位の各サービスに受け渡す。このようにキャンパスネットワーク内で安全にデータを送受信できる。
	図4　マイコンとの接続状況
	このNS-101にはWindowsにて使用可能な専用の設定ソフトがあり，容易に設定が可能であるため設定方法は割愛する。
	３．サーバの設定
	以前より授業出席管理システムにて，マイコン側のXportとサーバ間の通信に利用している暗号化アダプターNS-101であるが，従来利用しているサーバが経年により更新することとなった。サーバOSは最新のものに変更したが，旧サーバのIPsec通信で導入したソフトウェア (ipsec-tools:Racoon)が利用できず，検索を始めた。結果OpenSWANとRacoon2が候補に挙がった。名前からRacoon2は従来使用していたRacoonの後継にあたると最終判断して採用することとした。しかし，Rac...
	Racoon2の導入はyumコマンドで可能である。ただし，yumのリポジトリにEPELが導入されている必要がある。設定作業は，インタ ーネット上に公開されている情報を参考にし，通信の確認作業を行い，暗号通信を確立することができた。以下に設定ファイルの内容を記載する(図5，図6，図7)。
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