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1.	 はじめに

　バウンダリスキャン技術講座の 7回目は，国内外で研究
されているバウンダリスキャンの応用技術，バウンダリス
キャン関連のセキュリティ技術などの研究動向について紹
介する。
　バウンダリスキャンは，プリント配線板に実装された IC
間の接続を検査するために用いられる検査容易化設計で
IEEE 1149.1規格として標準化されている 1)。JTAGポート
と呼ばれる 4ないし 5本の制御信号（TDI, TDO, TMS, TCK, 
TRST（オプション））のみにより，IC内部のコア回路から
独立して ICの入出力を可制御・可観測とすることで，各
IC間の接続テストが可能となる。
　バウンダリスキャンの構成については，その後，SoCな
どの ICチップ内部の IPコアなどの各ブロック間を可制御・
可観測とし，各 IPコアを独立に検査する拡張が IEEE 1500
規格として標準化されている。さらに，チップを垂直に積
層する 3次元積層 ICにおけるダイ間接続のテストへのバウ
ンダリスキャンの拡張機能が IEEE 1838として 2019年に標
準化された。
　本稿では，バウンダリスキャンおよびその機能拡張に基
づく研究について，検査手法に関する研究とセキュリティ
関連の研究についていくつか紹介する。

2.	 検査分野におけるバウンダリスキャン研究

2.1	 検査対象の拡がり

　IEEE 1149.1規格として当初プリント配線板上の IC間を
対象として提案されたバウンダリスキャン法は，図 1のよ
うに入出力に内部コア回路と独立に制御・観測可能なバウ
ンダリスキャンレジスタを配置することで検査を行う手法
である。
　このコア回路から独立に入出力を制御する特性から，さ
まざまな拡張がこれまでに行われている。IEEE 1500では
SoCなどのチップ内部の IPコアを独立に検査するテスト
ラッパーが各コアに設けられ，バウンダリスキャンを基と
したテスト回路として用いられている（図 2）。

　また，アナログ回路を対象として内部回路のブロービン
グ機能などが追加された IEEE 1149.4規格については連載
第 4回にて紹介されている 2)。
　チップ積層技術には，インターポーザ上にチップを平面
上に積層する 2.5D方式，シリコン貫通ビア (TSV)により
チップを垂直に積層する 3D方式，さらにダイの上に複数
の垂直積層チップを載せる 5.5D方式などが開発されており
（図 3），これらの積層チップのチップ間配線の検査にもバ
ウンダリスキャン技術を応用した IEEE 1838規格が提案さ
れた 3)。3次元実装 ICに関しては，TSVによるチップ間接
続をする前の検査（プリボンドテスト）に関する研究，
チップ間接続後の積層テスト（ポストボンドテスト）に分
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図 1.　バウンダリスキャンによるテスト回路
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図 2.　テストラッパーによるテスト回路
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けられる。プリボンドテストは主に TSVが正しく形成され
ているかを，ポストボンドテストでは TSVとマイクロバン
プによるチップ間接続が正しく行われているかを検査す
る。いずれのテストにおいても信号供給および出力応答を
読み出すためにバウンダリスキャンが用いられる。IEEE 
1838による検査容易化設計はテストエレベータと呼ばれ，
JTAGバウンダリスキャン，テストラッパーと同様に積層
する各ダイの入出力にバウンダリスキャンセルを設け内部
回路と独立に制御・観測可能とする技術である。また，オ
プションとして高速アクセス用のフレキシブルパラレル
ポートが設けられている（図 4）。
2.2	 バウンダリスキャンセルの改良に関する研究

　バウンダリスキャンの構成により，各 ICまたは IC内の
IPコアについて，その入出力を独立に可制御・可観測とす
ることが可能となる。コア回路の入出力に配置されるバウ
ンダリスキャンセル (BSC)は，通常使用時はセル入力をそ
のままセル出力へ接続し，テスト時には SI入力，SO出力
がチェーン状に接続され，セル内部のキャプチャレジス

タ，アップデートレジスタを介して BSCの入力観測および
出力制御が可能となる。図 5に基本的なバウンダリスキャ
ンセル BC_1を示す 1)。
　バウンダリスキャンによる接続テストはあくまで論理値
テストによるもので，完全に断線している場合には検出が
容易であるものの，BGA実装のバンプにおけるボイド発生
などによる不完全接続（半断線）については見落としが発
生する可能性がある。
　それらの半断線故障に関しては，標準のバウンダリス
キャンセルによる検出は困難であるため，バウンダリス
キャンセルの改良により，信号遅延や配線間クロストー
ク，漏れ電流などの影響を観測し，故障検出を行う手法が
複数提案されている。
　文献 4),5)では，バウンダリスキャンセル内に付加遅延素
子を埋め込み，TDC (Time-to-digital converter) 回路を構成で
きるようにして，チップ間の信号遅延の異常を検出する
TDCBS回路が提案されている。図 6に TDCBSのバウンダ
リスキャンセルを示す。TDCMODE = 0で標準バウンダリ
スキャンセル互換の動作を行い，TDCMODE = 1を設定する
とセルのDLIN-DLOUT経路によるTDC回路が構成される。
　TDCBS回路による遅延故障のテストは，図 7に示すよう
に，接続部の遷移信号を XORゲートとキャプチャレジス
タで構成されるTDC部に伝搬させ，クロックタイミングま
でに遷移信号が到達したセル数 Nslackを計測する。得られ
た Nslackを正常値と比較することで異常遅延の検出が可能
である。
　配線遅延やクロストークの影響をバウンダリスキャンを
用いて構成したリング発振器により検出する手法が文献 6)

図 3.　チップ積層技術 (2.5D IC, 3D IC, 5.5D IC)
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図 4.　テストエレベータによる 3次元積層 ICのテスト回路
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で提案されている。図 8に示すようにバウンダリスキャン
セル内のレジスタがリング発振器の接続選択のために用い
られ，バウンダリスキャンチェーンの一部をリング発振器
構成のために用い，発振回数をコア回路内カウンタにより
カウントすることで遅延検出を行うものである。
　IC間接続部の漏れ電流の検査のため，バウンダリスキャ
ンセル内に電流センサを設ける手法が文献 7)で提案されて
いる。図 9に示すように，バウンダリスキャンセル内に電
流比較器を組み込んでいる。参照電流 Irefを選択したセル
へ供給し，入力部からの電流量と比較した結果をバウンダ
リスキャンにより読み出してチップ間の異常電流を検出す
るものである。

3.	 セキュリティ分野におけるバウンダリスキャン研究

3.1	 テスト回路自体のセキュリティ

　テスト容易化設計は回路の可制御性・可観測性を向上さ
せることが目的であるが，それ自体が脆弱性をもたらすこ
とがないように機能の改良が加えられている。想定される
脆弱性には，バウンダリスキャンやコア回路内部のレジス
タの制御・観測を行うスキャン設計によりファームウェア
の変更やリバースエンジニアリング，暗号回路の秘密鍵の
解読などが挙げられる（図 10）8)～10)。
　これらに対して，JTAGポートの利用を出荷時に禁止す
る，鍵となる信号を最初に印加しなければ JTAGポートを
利用禁止とする，圧縮・解凍回路や暗号化回路により命令
コードを複雑化する，などの対策が考えられている 9),10)。
　また，チップ内部のテスト回路を IEEE 1687規格 (IJTAG) 
に適応させることでバウンダリスキャンのレジスタ長を容
易に推定できなくすることが可能である。IJTAG (Internal 
JTAG) は，図 11のようにチップ内の IPコアやセンサ類ご
とに SIB (Select Instrument Bit) と呼ばれるレジスタを設け，
テスト時のアクセスを制御する。テスト回路を適応的に選
択することでテスト時間の最適化が可能である。また，後
述のようにテスト用に設けたセンサの測定値の読み出しに
も IJTAGが用いられる。
　その他にも，与えられる命令シーケンスが正当か否かを
検出する回路を TAPコントローラに設ける手法や，機械学
習を用いて通常のテストに用いられる命令シーケンスか否
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かを判定する手法などがセキュリティ対策として提案され
ている 11)。
3.2	 偽造防止へのバウンダリスキャンの利用

　バウンダリスキャン技術を IC間接続や各 ICの機能動作
の検査のみならず，電子回路の実装部品の偽造防止や偽造
ICの検出へ適用することが考えられている。実装部品の偽
造については，リサイクル ICの利用や，IC内部にハード
ウェアトロイなどの不正な回路を埋め込まれる偽造 ICなど
が想定される 11)。
　バウンダリスキャンの IDCODE命令（オプション）を用
いることで実装部品に書き込まれた製造元，部品番号，
バージョンなどを確認できる。また，IEEE 1149.1-2013に
おいては ECID (Electronic Chip Identification)と呼ばれる IC
チップの個別識別を行う機能が追加されている 12)。
　チップごとの個別識別自体にバウンダリスキャンを用
いる手法として，チップの真贋判定に用いられる PUF 
(Physically unclonable function)の一種として，バウンダリス
キャン自体を PUFとして用いる手法が提案されている 13)。
電源投入時のバウンダリスキャンレジスタの初期値を ICお
よび基板の固有値として記録しておくことで出荷後の IC偽
造などの真贋判定を行う。
　文献 14)では，エレクトロマイグレーションの効果を検知
するセンサを付加し，センサ出力値を IJTAGなどのバウン
ダリスキャン機能により読み出すことで劣化度合いを判
定，再利用品の検出に用いる手法が提案されている。
　これらの手法においては，外部から個別部品へのアクセ
スが容易なバウンダリスキャンの特長が活かされている。

4.	 まとめ

　本稿では，バウンダリスキャン技術に関する学術面での
機能拡張などの研究動向について述べた。新たな実装技術
への適用や半断線など非論理故障の検出などへの適応など
技術開発が進められている。また，セキュリティや真贋判
定においてもバウンダリスキャン技術の適用による効果が
期待されている。

（2020.6.26-受理）
・
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